Spi-calcul et classes H; et Ho

Rappel de la premiére partie (que vous avez di fai
On considére des programmes écrit dans le spi-cal

X

{61}62

e, ...

re a la maison.)
cul. D’abord les expressions :

variables
chiffrements
(e1,ez) paires

Ces expressions dénotent des valeurs. Ensuite, les processus :

0

P

PlQ

case e; of {z}., = Q
case e; of (z,y) = Q
[ep = eo] P

(vz)P

e1{es).P

e1(z).P

P.Q,R,...

stop

réplication

paralléle

déchiffrement

extraction de composantes
test d’égalité

création de nom frais
émission

réception

Etant donné un processus P, I’ensemble sp(P) des sous-processus de P et I’ensemble fv(P) des

variables libres de P sont définis comme suit :

sp(0) = 0 fv(0) = 0
sp(!P) sp(P)U{!P} fv(1P) tv(P)
sp(P|Q) = sp(P)Usp(Q) U{P|Q} fv(PIQ) = fv(P)Uv(Q)
p((vs)P) = sp(P)U {(ve)P} f((va)P) = f(P)\ {o)
sp(ei{es).P) = sp(P)U{ei(e2).P} fv(ei(es).P) fv(er) Utv(eq) Utv(P)
sp(ex(z).P) = sp(P)U{ei(z).P} fv(ei(z).P) = fv(er) U (fv(P)\ {z})
sp([ex = ea]P) = sp(P)U{[e1 = e]P}  fv(jex = es]P) = fv(er) Utv(eq) Utv(P)
Si P = case e of {av}82 =Q:
sp(P) = sp(Q)U{P} fv(P) = fv(e)) Ufv(er) U (fv(Q) \ {z})
Si P = case e; of (z,y) = Q :
sp(P) = sp(Q)U{P} fv(P) = ftv(e) U (tv(Q) \ {z,y})
ou I’ensemble fv(e) des variables libres d’une expression e est défini par fv(z) = {z},

fv({er}e,)
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= fv(er) U fv(es), fv({e1,e2)) = fv(er) U fv(ez). On ne définira pas formellement



I’ensemble des sous-expressions de P, qui est défini de fagon analogue a I’ensemble des sous-
processus.

On notera que sp(P) est toujours un ensemble fini de processus. Fixons un processus donné
P, clos, c’est-a-dire tel que fv(FPy) = 0. Pour chaque processus de la forme (vz)@Q dans sp(FPp),
ayant k variables libres z1, ..., z, S0it n(,4)g un symbole de fonction d’arité £. L’idée est que le
terme n(,4)q(1, - . ., z1) dénote la valeur du nonce frais = lorsqu’on exécute (vx)(@, connaissant
les valeurs z1, ..., z.

On définit une sémantique simplifiée du spi-calcul comme suit. Pour tout P € sp(Fp), on
définit un jugement - accp (“I’exécution de P, peut mener a devoir exécuter P); pour toute
sous-expression e de Py, on définit un second jugement - e = ¢ (“il se peut que e vaille le terme
t” — on notera qu’il n’y a qu’un nombre fini de sous-expressions e) ; finalement, on définit un
jugement ¢ > ¢’ (“sur le canal ¢, on peut voir passer le message t'”).

Les regles permettant de dériver ces jugements sont comme suit. D’abord, P, peut démarrer :

—— (Start
F B ( )

On considére ensuite chaque construction possible de processus :
HPEPIQ - P|Q - (vo)P
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: 2
P P -Q - P

v

Fvx)P Fxy=t...Fx,=1t

(z=v)

Fx= n(yw)p(tl, ... ,tk)
(oufv((vz)P) = {x1,...,2x})

Fcase ey of {z}e, = Q Fei={t}esfprimts,mp=ts] FT1=1t1...Fap=1

dec
- (dec)
Fcase e of {2}, = Q Fei={t}ejmimts, o=ty FT1=t1...Fzr=1
(z = dec)
Fx=t
ou zy, ..., x; sont les variables libres de es.
F case e; of (z,y) = Q F e = (tu) .
(proj)
FQ
Fcase e of (z,y) = Q Fe = (tu) Fcase e; of (z,y) = Q F e = (tu)
x =) T = o)
Frz=t Fy=u
|_[61:€2]P l—elzt |_€2:t( )
- P a



On a besoin ici de jugements auxiliaires exprimant les valeurs possibles d’expressions comme e;
ou e, en fonction des valeurs des variables qui y sont libres :

|_61:t1 |_€2:t2 |_€1:t1 l_ezztg
crypt) (pair)
F{ei}e, = {t1}s, F(e1, e2) = (t1,t2)

L’émission de messages permet de définir une autre forme de jugement, ¢ > ¢, qui exprime
que le canal de communication ¢ peut voir passer le message ¢’ :

- €1<€2>.P F 61<€2>.P Fei=1%t Fe =t
———— (send) >
P t1 > to

Ce nouveau jugement permet de définir les messages possiblement recus par une instruction de
réception :

|_61(.7,').P |_€1 =t ti>t I—el(a;)P |_€1 =t ti1>t
(recv) (x = recv)
FP Fz=t

1. On demande de coder les jugements définis ci-dessus sous forme de clauses de Horn. On
rappelle que P, est un processus supposé fixé, que sp(F,) est fini et qu’il n’y a qu’un
nombre fini de sous-expressions de F,. On utilisera, pour chaque sous-processus P €
sp(Fp) de variables libres z1, ..., x, un prédicat accp tel que accp(*) exprime - P (ou
% est une constante) ; un prédicat val(t,¢') exprimant que le canal ¢ peut voir passer le
message t', c’est-a-dire ¢ > ¢’ ; et pour chaque sous-expression e de P, un prédicat eq, (t)
exprimant - e = ¢.

Formellement, on traduira les regles (Start), (1), (|1), (|2), (v), (z = v), (dec), (z = dec),

(proj), (x = m), (x = ma), (=), (crypt), (pair), (send), (>), (recv), (x = recv), en des
ensembles de clauses définies dont le plus petit modéle vérifie que :

(i) accp(u)y estvrai si et seulement si - P est dérivable et u = x;
(i) val(u) est vrai si et seulement si u est de la forme (¢, '), et t > t';
(iii) eq,(u) y est vrai si et seulement si - e = v est dérivable.

On supposera pour simplifier, et ce sans perte de généralité, que toutes les variables liées
dans chaque processus sont deux a deux disjointes.

Les clauses obtenues sont elles dans la classe #;? On rappelle que le classe H; est la
classe des clauses de Horn de I’une des formes :

1 <« Pl(tl),...,Pk(tk)
P(f(Xy,.... X)) < Pit),...,Pults)

ou, dans le dernier cas, les variables X, ..., X,, sont deux a deux disjointes.



2. Sion avait remplacé les régles (crypt) et (pair) par I’unique régle :

|_CL'1:t1 ka:tk

expr
l—e:e[xl::tl,...,xk::tk]( )

montrer que les clauses obtenues ne seraient pas tombées dans #; en général.

3. En conclure par les résultats du cours (a I’oral, ou bien d’aprés les résultats de I’examen
2003), que I’on peut vérifier si - P, pour tout P € sp(F), en temps exponentiel en la taille
de Py. De méme pour vérifier toute propriété de la forme 3X1,..., X - F, ou F est une
conjonction de formules atomiques dépendant de X, ..., X, construites sur les prédicats
accp, eq,, val.

4. On considéere les processus suivants, représentant le protocole de Needham-Schroeder a
clés symétriques :

1. A— S:A BN,
S — A:{Ny, B, Kop, {Kap, A} i, } k..
A— B: {KabaA}Kbs
B — A:{Ny}k,,
A — B:{N,,B}xk,

A




A(C—>87 Cmsy Csby Ceobyy @, b, kaS) —def

S(C<_a, Cay kasa ka) —def

B(C<—a7 Ca, kbs) —def

I(cpup, @y b)

(UNa)es((a, (b, Na)))-cos(T1).

case x1 of {x2}r,, =

case xg of (N, x3) =

[N, = N!]case x3 of (B,x4) =

[b = Blcase x4 of (k, z5) =

Cp{x5).Cp(Tg).

case zg of {w7}k3b =

cp{{x7,0)).0
C<—a(y1)'

case y1 of (ya,ys3) =

case ys of (y4,ys) =

(Vkap)coa({{Ws: (Wa, (Kaps {(kap, ¥2) pa))) Fhas) -0
Cea(21)-

case z1 of {za2}r,, =

case 2y of (k%,, z3) =

(Nl {No s, ).

Ceal2a).case zq of {z5}pe =

case z5 of (zg,27) =

[26 = N0
(G 1)-pus(K)-Cpun ({}).0)
(cpup(m).cpup(k).case m of {z}, = cpup(x).0)
(G 72)-Epus(0)-ou 2, 21).0)
(cpup(m).case m of (z,y) = cpup(x).0)
(cpup(m).case m of (z,y) = cpur(y).0)

|

cpub(D)

va)(vb)(Vkas)(Vkes)

(Cpuba Cpubs Cpub, Cpub, 4, b7 kas)

i

| 'B Cpub7 cpuba kbs)
| !S(Cpuba Cpuln kas; kbs)
| 1 (cpup, a, b)

L’intrus de Dolev-Yao y est représenté par le processus I, et le protocole y est représenté

par le terme clos Sys.

Quelle propriété doit-on écrire pour décrire que la clé k%, recue par A reste secréte ? pour
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k%, ? pour k2, ? Comment s’expriment-elles sous forme de clauses ?

. Laclasse H% (k > 1) est définie comme la classe des clauses de #; vérifiant de plus les
propriétes :

(a) les variables libres dans la téte apparaissent au plus une fois dans le corps de la clause ;
(b) les variables libres du corps ont au plus & occurrences.

Par exemple, P(f(X1,X2)) < Q(X1),R(9(Xa, X3,X3)) est une clause de 3.
(NB : comme on va utiliser la regle de splitting sans splitting, nous étendons ici
légerement la définition des clauses de #;, qui seront toutes clauses de la forme
A < Pi(t1),...,Pu(tm),q1,-..,q;, ou A vaut L, est de la forme P(X), ou bien
P(f(X1,...,X,)), les variables X; étant deux a deux distinctes, ou bien de la forme ¢;
¢ 1, ..., g; sont des littéraux de splitting, c’est-a-dire des prédicats 0-aires de la forme
"1 < B'(Y)"ou B est un bloc non vide {P{,..., P}, la sémantique intuitive d’un tel
littéral de splitting étant d’exprimer que I’intersection des langages reconnus en P;, ...,
P! est non vide.)

On rappelle que la stratégie de résolution ordonnée avec sélection, avec splitting sans split-
ting, pour la classe 1, revenait a utiliser les régles suivantes :
— Résolution (1) :

P(f(X1,...,X,)) < Bi1(X1),...,B.(X,) A< P(f(t1,...,t,)), Pi(t)),..., Pu(t,,

A< Bi(t1),...,Bu(tn), Pi(t)), ..., Pa(t)

ou By, ..., B,, B désignent des blocs (possiblement vides), ¢’est-a-dire des ensembles
de prédicats (par exemple, si B; = {Q, R}, B1(X;) est la conjonction Q(X1), R(X1));
et A est L, ou unatome Q(t), ou un littéral de splitting ¢ ;
— Résolution (2) :
P(f(Xy,...,X,)) < Bi1(X1),...,B.(X,) A< P(X),B(X)

AlX = f(Xy,..., X,)] < Bi1(Xh), ..., B.(X,), B(f(X1,...,X,))

ou By, ..., B,, désignent des blocs (possiblement vides) ; A est L, ou de la forme Q(X),
ou bien un littéral de splitting ¢
— Reésolution (3) :
q A<= P(t1),..., Pu(tm), ¢, 01, -, ¢

A<:Pl(tl),...,Pm(tm),ql,...,q]'

ou Aest L, oude laforme Q(X), ou bien un littéral de splitting, et ¢, ¢1, ..., ¢; sont des
littéraux de splitting ; (note : nous n’avons pas évoqué cette régle en cours, mais c’est
I’un des cas qui se présentent en présence de littéraux de splitting ;)

— Splitting sans splitting :

A<ZPl(tl),...,Pm(tm),B(X),ql,...,qj

A<:Pl(tl)v"-7Pm(tm)7q7q17-'-7Qj
q <= B(X)
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oug="1<« B(X)"; Avaut L, un littéral de splitting ¢, ou un atome P(t); q1, ..., g;
sont des littéraux de splitting ; B est un bloc non vide ; et X n’est pas libre ni dans A ni
dansaucundest;, 1 <i<m.
On supposera toujours que la régle de splitting sans splitting est appliquée en priorité.
Formellement, ceci signifie que I’on suppose que les trois régles de résolution ne sont
appliquées que sur des prémisses qui ne sont pas des prémisses de la régle de splitting sans
splitting.
Montrer que si I’on applique ces régles a des clauses de %, on obtient encore des clauses
de H5.
. Intuitivement, lorsque B n’est pas vide, la seule chose que I’on peut faire avec la conclusion
d’une régle de résolution (2), c’est d’unifier les littéraux restant de B(f(X1,..., X)) avec
d’autres clauses automates de téte P(f(Xj,...,X,)). On admettra donc que la procédure
reste compléte si I’on remplace la regle de résolution (2) par la régle dite de résolution

(2):

1<j<m

Ve

Pi(f(X1,...,Xn) < Bjr(X1), ..., Bin(X,) A< P(X),...,Pyn(X)
A[X = f(Xl, R ,Xn)] <~ BH(Xl), .. -,Bml(Xl)y - ,Bln(Xn), . ,an(Xn)

Par la question précédente, on notera que soit A est L ou un littéral de splitting, et chaque
X; apparait au plus & fois (et la conclusion se splitte aussitot), soit A est de la forme Q(X),
et chaque X; apparait au plus une fois dans le corps de la conclusion.

On définit la taille des termes, des atomes, et des corps de clauses par : | X| = 1,
|f(te, .. tn)] = L+ >0 [t |[P(t)] = |t], |[¢] = 1, et la taille d’un corps de clause
est la somme des tailles de ses atomes.

Montrer que si S est un ensemble de clauses de %, dont la taille des corps est bornée
par s, et n’utilisant que des symboles de fonction d’arité au plus «, alors toutes les clauses
produites ont des corps de taille au plus max(k(a + 1), s).

Montrer ensuite que les termes ¢ arguments de prédicats dans les clauses C' produites par
ces régles a partir de .S sont soit (a) des sous-termes de termes présents dans .S, soit (b)
des variables. On notera NV le nombre de sous-termes de termes présents dans S.

En déduire que si S ne contient pas de symbole de splitting, alors I’application exhaustive
de ces régles ne produit qu’un nombre polynomial de clauses de H%, a &, s, et a fixés. En
déduire un algorithme de décision de S en temps polynomial, a &, s, et a fixeés.

. En déduire que les problémes de secret, d’accessibilité (- P) et généralement tout
probleme de la forme 3X;,..., X, - F (cf. question 3) dans le spi-calcul se décide, en
fait, en temps polynomial.




Deuxiéme partie (a faire en classe ; durée estimée : 30 min.)

. On suppose que S est un ensemble satisfiable de clauses de H%. Montrer que I’on peut
calculer un modéle de .S sous forme d’un automate non déterministe (et non alternant). On
rappelle qu’un automate non déterministe est un ensemble de clauses de la forme

P(f(X1,..., X)) < Bi(X1), ..., Ba(X,)

ou les blocs By, ..., B,, contiennent au plus un prédicat.

. On souhaite maintenant vérifier des propriétés d’authentification. La propriété d’authen-
tification considérée est la suivante. Soit e;(e2).P un sous-processus fixé de A, et @ un
sous-processus donné de B. L’authentification de A par B demande a ce que, si I’on at-
teint @ (si - @ est dérivable), alors A a nécessairement exécuté I’envoi de message e, sur
le canal e, et est passé a P avant.

Pour ceci, on se donne un jugement supplémentaire - P < (, pour tout P comme ci-
dessus, et tout @ € sp(Fp), qui exprime qu’il est possible d’avoir atteint le sous-processus
P avant le sous-processus (). Les régles sont les suivantes :

F €1<62>.P F €1 = tl F €y = tg F 63(.’E).Q F €3 = tl

(auth)
FP<Q@
Ensuite les regles :
P <IQ P < (Q1]Q2) P < (Q:1]Q2)
o9 (I <1) (| <2)
<Q FP<@ FP<Q,
F P < (case e; of {z}., = Q) F P < (case e of
FP< (V$)Q (l/ <) F €1 = {t}eg[zlzztl,...,wk::tk] <$7 y> = Q)
|_P<Q |—$1:t1...|_$k:tk (dec<) I—e:<t,u> (p?"Oj<)
FP<Q FP<Q
F P < ([er = e)Q) =P < (ei(2).Q)
e =t F P < (ex(e2).Q) (send <) Fea=t
Fey=t (=<) FP<Q bt (recv <)
FP<Q FP<Q

Noter que < n’est pas spécialement définie comme étant transitive.

Etendre le codage de la question 1 pour traiter de ces questions, et montrer que les clauses
obtenues sont encore dans %, pour un certain k. On introduira une constante ap pour
chaque P comme ci-dessus, et on utilisera un prédicat avantg tel que avantg(t) est
dérivable si et seulement si t est de la forme ap pour un certain P tel que - P < @
est dérivable par les régles ci-dessus.

. Etant donné un ensemble de clauses S, on note P < @ si et seulement si avantg(ap) est
dérivable a partir de .S. (Le codage de la question précédente assure que ceci est équivalent
a la dérivabilité de - P < @, ceci justifiant la notation.)
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11.

On définit la relation de causalité P < @ (“P est une cause de Q) comme la relation
définie par : P < @ si et seulement si 'unique P’ € sp(P) tel que P! < @ est P.
Autrement dit, si et seulement si les deux conditions suivantes sont vérifiées :

- P<Q;

— pour tout P' € sp(Fp), si P/ < Q alors P/ = P.

Montrer que si S est un ensemble de clauses de 5, alors on peut décider P < @ en temps
polynomial en la taille de S et le cardinal |sp(FPy)| de sp(P,), & condition de supposer fixés
certains parametres que 1’on précisera.

En déduire, ainsi que des questions précédentes, que la question de I’authentification est
décidable en temps polynomial pour les processus du spi-calcul, un certain paramétre étant
fixe.



